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ЧТО ДЕЛАТЬ, ЕСЛИ МОШЕННИКИ ПОХИТИЛИ ДЕНЬГИ С КАРТЫ?

1 3

сразу же

в мобильном приложении банказвонком на горячую линию банкаличным обращением в отделение банка
при личном обращениив ближайший отдел ОВД

в течениесуток

Сообщитев банкЗаблокируйтекарту 2 Напишитезаявление вполицию

как можноскорее
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Бланк заявления о хищении денежных средств, рекомендуемый для использованияв рамках новой модели взаимодействияБанка России, правоохранительных органов и кредитных организаций 13



Форма «Сообщения-запроса о хищении денежных средств с банковского счета», в рамках новой модели
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КАРТА СВЯЗИсотрудников правоохранительных органов и работников кредитных организаций, уполномоченныхвзаимодействовать при выявлении фактов мошеннических действий и хищений денежных средств сбанковских счетов клиентов, в рамках новой модели
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ОБЩИЕ ПРАВИЛА ПОВЕДЕНИЯ С КИБЕРМОШЕННИКАМИ

Не сообщайте никому личную и финансовую информацию (данные карты)
Установитеантивирусные программы на все свои гаджеты и регулярно обновляйтеих
Не читайте сообщения и письма от неизвестных адресатов и не перезванивайте по неизвестным номерам
Не переходите по сомнительным ссылкам и не скачивайте неизвестные файлы или программы
Заведите отдельную банковскую карту для покупок в Интернете

Будьте бдительны: не действуйтевторопях и проверяйте информацию!
Расскажите эти правила поведения своим друзьям и знакомым!
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ОБЩИЕ ПРАВИЛА ПОВЕДЕНИЯ С КИБЕРМОШЕННИКАМИ

Самостоятельно звоните в свой банк по номеру телефона,указанному на обратной стороне карты или на официальном сайтебанка
Установите двухфакторный способ аутентификации – например,логин и пароль + подтверждающий код из СМС
Официальные сайты финансовых организаций в поисковыхсистемах (Яндекс, Mail.ru) помечены цветным кружком сгалочкой

Расскажите эти правила поведения своим друзьям изнакомым!

Будьте бдительны: не действуйтевторопях и проверяйте информацию!
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КАК ПРОТИВОСТОЯТЬ ТЕЛЕФОННЫММОШЕННИКАМ

Не отвечайтена звонки снезнакомых номеров
2 Прервите разговор,если он касаетсяфинансовых вопросов

1

Не торопитесьприниматьрешение
3

Проверьте информациюв Интернетеили обратитесь за помощьюк близким родственникам
4

Самостоятельнопозвонитеблизкому человеку /в банк / ворганизацию
5

Не перезванивайтепо незнакомымномерам

Возьмите паузуи спросите совета уродных и друзей!

6
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- ПРИНЯТЬ ПРЕДЛАГАЕМУЮ ОТДЕЛЕНИЕМ БЕЛГОРОД ГУ БАНКА РОССИИ ПОЦЕНТРАЛЬНОМУ ФЕДЕРАЛЬНОМУ ОКРУГУ К ВНЕДРЕНИЮ МОДЕЛЬВЗАИМОДЕЙСТВИЯ БАНКА РОССИИ, ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ ИКРЕДИТНЫХ ОРГАНИЗАЦИЙ.
- ОТДЕЛЕНИЮ БЕЛГОРОД НАПРАВИТЬ СООТВЕТСТВУЮЩИЕ ТИПОВЫЕФОРМЫ В ПРАВООХРАНИТЕЛЬНЫЕ ОРГАНЫ И КРЕДИТНЫЕ ОРГАНИЗАЦИИ.
- ЗАИНТЕРЕСОВАННЫМ УЧАСТНИКАМ ВЗАИМОДЕЙСТВИЯ В РАБОЧЕМПОРЯДКЕ ОРГАНИЗОВАТЬ ОБМЕН ИНФОРМАЦИЕЙ ДЛЯ МОНИТОРИНГАРЕЗУЛЬТАТИВНОСТИ И ВЫЯВЛЕНИЯ ПРОБЛЕМ ПРИМЕНЕНИЯ НОВОЙМОДЕЛИ.
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СПАСИБО ЗА ВНИМАНИЕ!


